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1. Johdanto

Tassa lokipolitikassa maaritellaan Vesilahden kunnan periaatteet, vastuut ja toimintatavat
lokitietojen keraamiselle ja kasittelylle. Lokipolitiikka on hyvaksytty Vesilahden kunnan

kunnanhallituksessa. Lokipolitikan asiakirjaa yllapitaa kunnan tietosuojavastaava.

2. Lokitietojen hallinnan vaatimukset

Lokitietojen hallinnasta saadetaan lainsaadannossa laajasti, mm.

- Laki julkisen hallinnon tiedonhallinnasta (906/2019)

- EU:n yleinen tietosuoja-asetus (EU 2016/679)

- Tietosuojalaki (1050/2018)

- Rikoslaki (297/2003)

- Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (784/2021)
- Sosiaali- ja terveysministeridn asetus potilasasiakirjoista (94/2022)

- Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

- Laki potilaan asemasta ja oikeuksista (785/1992)

- Laki sosiaalihuollon asiakasasiakirjoista (254/2015)

- Laki sosiaalihuollon asiakasasiakirjoista annetun lain muuttamisesta (785/2021)
- Laki yksityisyyden suojasta tydelamassa (759/2004)

- Laki viranomaisen toiminnan julkisuudesta (621/1999)

- Laki sdhkoisen viestinnan palveluista (917/2014)

Lisaksi tietosuojavaltuutettu, Terveyden ja hyvinvoinnin laitos, Valvira ja
Kyberturvallisuuskeskus ovat antaneet aiheeseen liittyvia ohjeita, jotka on lainsaadannon

lisaksi otettu huomioon tata lokipolitikkaa laadittaessa.



3. Lokienhallinta Vesilahden kunnassa

3.1 Lokienhallinnan periaatteet

3.1.1 Lokitiedon miéritelmi ja tarkoitus

Lokitietoihin kertyy tapahtumista ja muutoksista tietoa, jolla on mahdollista selvittaa, mita,
miksi ja milloin tapahtui. Tapahtumat ja muutokset tietojarjestelmissa, sovelluksissa,
tietoverkoissa ja tietosisalloista kirjataan lokiin. Lokien hallinnalla ja lokitiedon kasittelylla
tarkoitetaan lokitiedon keraamista, sailyttamista, katselua, analysointia, seurantaa,

luovutusta, tuhoamista ja raportointia.

Lokienhallinnan tarkoitus on pystya todentamaan tapahtuman kulku, osapuolet,
kiistamattomyys, mahdolliset tunkeutumisyritykset, poikkeamat, hairiot ja
suorituskykyongelmat. Lokitietojen perusteella pyritdan varmistamaan kayttgjien ja

rekisteroityjen oikeusturva.

3.1.2 Lokitietojen kiayton perusteet

Lokitietoja ei saa kayttaa tyontekijoiden tyoskentelyn yleiseen valvontaan, vaan niiden
kaytdlle tulee aina I6ytya peruste. Nama tulee ottaa huomioon tietojarjestelmien
lokienhallintakyvykkyyksia selvitettaessa. Vesilahden kunnassa lokeja voidaan kerata

esimerkiksi seuraaviin tarkoituksiin:

Loki Lokin sisalto Kayttotarkoitus
Paasynvalvonta Kayttajaan liittyvia tietoja, Jarjestelman kayton ja
onnistuneet ja turvallisuuden valvonta,
epaonnistuneet yritykset jaljitettavyys,
kayttaa jarjestelmaa tai osoitusvelvollisuus.
tietoja.




Kaytto- ja muutosloki

Kayton kohteeseen liittyvat

tiedot, kayttajan tiedot.

Kaytonvalvonta,
jaljitettavyys,

osoitusvelvollisuus.

Virhe- ja varoitusloki

Jarjestelmassa,
sovelluksessa tai
tapahtumassa havaittujen

virheiden tiedot.

Toimintahairididen ja
virheiden havaitseminen ja

korjaus.

Viestintaloki

Viestinvalitykseen liittyvat

tiedot, esim. kayttajan nimi
tai muu tunnus, aikaleima,
paatelaitteen tiedot,

sijaintitieto.

Viestintajarjestelman

vikatilanteiden selvittaminen,
tietoturvapoikkeamatilanteen
hallinta, viestintatapahtuman

toteen nayttaminen.

Tietoturvaloki

Tietoverkkojen ja
tietojarjestelmien
tietoturvaan liittyva

tapahtuma.

Tunkeutumisten ja
poikkeamatilanteiden

havaitseminen.

Jarjestelmaloki

Kayttojarjestelman tai
palvelimen sisaiset
tapahtumat, niihin liittyvat

prosessit ja virheet.

Tietojarjestelmien ja
palvelinten valvonta ja
yllapito, virheiden

havaitseminen ja korjaus.

Transaktioloki

Tietokantatapahtumien
tiedot, kuten kirjoitus-,

muutos-, poisto- ja

Tietokantamuutosten tekijan

selvittaminen.

lukuoperaatiot.
Yllapitoloki Esim. tallennettuihin Oikeusturvan toteutuminen,
lokitietoihin kohdistuvat jaljitettavyys,
toimenpiteet. osoitusvelvollisuus.
Haltijaloki Kenelle tietty laite, ohjelma, | Tieto voidaan yhdistaa

lisenssi, ip-osoite tai
nettiosoite on ollut annettuna

tiettyna ajankohtana.

suoraan henkildoon tai
organisaatioon tai

jarjestelmaan.




Sovelluslokit

Tietoa sovelluksen sisaisista
prosesseista, niiden
kaynnistymisissa,
toimenpiteissa ja

virhetilanteissa.

Virhetilanteiden ja
tietoturvapoikkeamien

selvittdminen.

Verkon yhteyslokit

(palvelutarjoaja)

Mm. reitittimet ja palomuurit
keraavat tietoa, mista
osoitteesta on mennyt
likennetta mihin
osoitteeseen. Korkeamman
protokollatason lokista nakyy
myos mihin
tietoliikenneporttiin liikenne

on kohdistunut.

Virhetilanteiden ja
tietoturvapoikkeamien

selvittaminen.

3.2 Lokienhallinnan toteuttaminen

Kunnan lokitietoja tuottavat tietojarjestelmat tulee tunnistaa. Uusia tietojarjestelmia

hankittaessa tulee maaritella lokienhallintaan tarvittavat kyvykkyydet.

3.2.1 Lokitietojen keridiminen ja lokien sisilto

Lokitietoja tuotetaan ja kerataan tietojarjestelman kaytosta ja tietojen luovutuksista.

Kerattavan lokitiedon sisaltd perustuu tarpeellisuusarviointiin. Lokitietojen tulee sisaltaa

rittavan laajat tiedot lokin kayttotarkoitusta varten esim. seuraavista asioista:

- Lokitiedon aikaleima eli paivamaara ja kellonaika

- Tapahtuman aikaleima eli paivamaara ja kellonaika (lokitiedon ja tapahtuman

aikaleima voivat joskus myos erota toisistaan)

- Tapahtuman tunniste

- Tietojarjestelman (tai laitteen tai sovelluksen) tunnistetiedot

- Tapahtuman kohdetta kuvaavat tiedot




- Kayttgjan (ihmis- tai laitekayttgjan) tunnistetiedot

- Milla oikeuksilla ja valtuuksilla tapahtuma tehtiin

- Mita tapahtui ja onnistuiko tapahtuma

- Tapahtuman tyyppi, kuten laatiminen, muuttaminen, kirjautuminen tai jarjestelman
kaatuminen

- Tapahtuman tila (onnistuiko vai epaonnistuiko tapahtuma ja miksi se mahdollisesti
epaonnistui)

- Tapahtuman merkitys tai prioriteetti

- Tapahtuman kuvaus

Seuraavien tietojen tallentamista lokitietoihin on valtettava:

- Henkilotunnus

- EU:n tietosuoja-asetuksen tarkoittamat erityiset henkilGtiedot
- Luottokorttinumerot

- Salasanat tai niiden tiivisteet

- Jarjestelmien valiset kayttdavaimet

- Valtuutustiedot

- Henkildiden valisen viestiliikenteen sisalto

Lokitietoja saavat kasitella vain ne henkilot, joiden tyotehtaviin se kuuluu. Taman vuoksi
lokirekistereihin paasy on rajoitettu vain tietyille henkildille. Lokitietojen valvontaa suorittavilla
henkilGilla on oikeus ja velvollisuus kayttaa lokirekisteriin kertyvia tietoja suorittaessaan

henkilGtietojen kasittelyyn liittyvaa valvontaa (tiedon kayttoa).

3.2.2 Lokien siilytys

Lokitiedot ovat todisteena jostakin tapahtumasta, jolloin on tarkeaa huomioida, etta lokitietoja
ei saa oikeudettomasti kasitella, tuhota tai muuttaa niiden sisaltdéa. Periaatteena on, etta

olemassa olevia tietojarjestelmien lokimerkintoja ei pida koskaan pystya muuttamaan, vaan



virheellisen merkinnan korjaamisesta pitaa syntya uusi lokimerkinta. Sailytysvaatimukset

(sailytysaika ja paikka), lokitietojen eheys ja muuttumattomuus tulee taata.

Lokien sailytysajat

o Virhe- ja varoitusloki sailytetaan vianselvitykseen tarvittavan ajan
o Viestintaloki 10 vuotta

o Tietoturvaloki 10 vuotta

o Jarjestelmaloki 3 kk

o Paasynvalvontaloki 10 vuotta

o Kaytté/muutosloki sote 12 vuotta

o Kayttd/muutosloki muut 5 vuotta

o Transaktioloki 3 kk

o Yllapitoloki 5 vuotta

Lokien tuhoaminen sailytysajan paatyttya

Tietosuoja-asetuksen mukaan henkilGtiedot tulee havittaa sen jalkeen, kun tiedot eivat ole
rekisterinpitajan kannalta enaa tarpeellisia. Rekisterinpitajan tarve lokirekisteritietojen
sailyttamiseen kestaa niin kauan kuin suojattavalla on mahdollisuus esittaa oikeudellisia
vaatimuksia luvattomien henkilGtietojen kasittelyn johdosta. Vaatimukset ovat rikos- ja/tai
vahingonkorvausoikeudellisia. Lokitietojen tuhoamisen kaytannét tulee selvittaa ja sopia

ohjelmistotarjoajan kanssa.

3.3 Lokienhallinnan organisointi ja vastuut

3.3.1 Kaytonvalvonnan roolit

Rekisterinpitajan rooli

Rekisterinpitajan on huolehdittava, etta tietosuojalainsaadannon mukaisia
tietosuojaperiaatteita noudatetaan kaikissa henkilotietojen kasittelyvaiheissa. HenkilGtietojen

kasittelyssa noudatettavia periaatteita ovat kayttotarkoitussidonnaisuus, tietojen minimointi,
8



tasmallisyys, sailytyksen rajoittaminen, lainmukaisuus, kohtuullisuus, lapinakyvyys, eheys ja

luottamuksellisuus seka sisaanrakennettu tietosuoja.

Kayttajan rooli

Kayttajan nakdkulmasta kyse on tydtehtavia varten annettujen kayttdoikeuksien
jalkikateisvalvonnasta. Lokivalvonta on kayttajan oikeusturva. Kayttaja on vastuussa siita,
ettd on noudattanut tietosuoja-asetuksessa annettuja velvoitteita ja tietosuojaan liittyvia

ohjeita.

Esihenkilon rooli

Esihenkilot osallistuvat lokitietojen tulkintaan ja arviointiin. Esihenkilot voivat tehda
valvontapyyntoja tyontekijoista, osallistua kuulemistilaisuuteen ja antaa huomautuksen tai

varoituksen tarvittaessa.

Tietosuojavastaavan rooli

Tietosuojavastaavan tehtavana on toimia rekisterinpitajan asiantuntijana. Tietosuojavastaava
osallistuu suunnitteluun, ohjeiden valmisteluun ja yllapitoon seka tietosuojakoulutusten
toteutukseen. Tietosuojavastaavalla on myos velvollisuutena toimia ohjauksessa ja

neuvonnassa asiakkaan suuntaan.

3.3.2 Kaytonvalvonta

Tyosuhteen alkaessa jokainen tyontekija hyvaksyy Tampereen seudun tietojen ja

tietojarjestelmien kaytto- ja salassapitositoumuksen ja tekee tietosuojan verkkotentit.
Valvonta tapahtuu seuraavista lahtdkohdista:

- Asiakaslahtoinen eli asiakas tekee valvontapyynnon
- Viranomaislahtoinen

- Esihenkilo tai organisaation tyontekija tekee valvontapyynnon

9



- Satunnaisvalvonta.

Asiakkaalla on oikeus saada kirjallisesta pyynnosta lokirekisterin perusteella maksutta tieto
siitd, kuka on kayttanyt tai kenelle on luovutettu hanta koskevia tietoja, ja mika on ollut

kayton tai luovutuksen peruste. Prosessissa:

1) Tietopyyntd osoitetaan kirjaamoon

2) Kirjaamo valittaa tietopyynnon tietosuojavastaavalle

3) Tietosuojavastaavalla ja tietojarjestelman paakayttajalla on oikeus pyytaa ohjelmiston
tarjoajalta tarvittava lokitieto ja tehda tarvittava lokitiedon tulkinta ja arviointi

4) Mahdollisesta jatkoselvittelysta ja toimenpiteista vastaa tietosuojavastaava

5) Asiakkaalta voidaan vaatia lisaselvitysta

6) Informointi.

Asiakkaalla ei ole oikeutta saada lokitietoja, jos lokitietojen antamisesta saattaisi aiheutua
vakavaa vaaraa asiakkaan terveydelle tai hoidolle tai jonkun muun oikeuksille. Kielteisesta
paatoksesta on tehtava kirjallinen paatds. Asiakkaalla on oikeus saada vain pyyntda
edeltavien kahden vuoden aikana kertyneet lokitiedot. Pidemmalta ajalta saa lokitiedot vain,

jos siihen on jokin erityinen syy.

Tietojarjestelmien tietojen kasittelyn jalkikateisvalvonta tapahtuu paaasiassa lokitietojen
perusteella. Valvonnassa tarkastetaan nakymien (asiakirjojen) avaukset, katselut,
tallennukset ja ajankohta. Valvonnassa seurataan epatavallisena ajankohtana tehtyja
tietojen kasittelyja. Lokitietoja voidaan verrata esim. vastaaviin tyOaikatietoihin ja

asiointitietoihin.

Selvityspyyntdoon perustuva valvonta

Kun rekisteroity, viranomainen tai muu henkilo tekee rekisterinpitajalle kayttolokirekisterin
selvityspyynnon rekisteriin tallennettujen tietojen kaytosta, kaynnistyy selvitysprosessi
tietosuojavastaavan toimesta yhteistydssa jarjestelman paakayttajien ja toimittajan kanssa.
Selvitystydn perusteella tietosuojavastaava antaa pyytajalle kirjallisen selvityksen tietojen
kaytosta ja kayton perusteista.
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Jos selvityspyynnon esittaa kansallinen rekisterinpitaja, esim. Kela, tietosuojavastaava antaa
kirjallisen selvityksen tietojen kasittelysta organisaation sisalla kyseisen rekisterin

vastuuhenkildlle, joka laatii vastauksen.

Valvontasuunnitelma
Suunnitelman mukaan satunnaisotantavalvontaa toteutetaan saannollisin valein.

¢ Valitaan lokitiedostoajon kohteeksi satunnaisotanta tydntekijoista ja tiettyna

ajanjaksona tehdyt haut.

o Valitaan lokitiedostoajan kohteeksi satunnaisotanta asiakkaita. Tehdaan

pistokokeena.

o Valitaan lokitiedostoajon kohteeksi henkildita, joiden tiedetaan olleen
asiakassuhteessa organisaatioon ja joilla on korkeampi riski joutua rekisteritietojen

luvattoman kayton kohteeksi.

Rekisteritietojen kyselyn yhteydessa tehdaan aina organisaatiossa selvitys pyynnon
kohteena olevista tiedoista. Tarvittaviin toimenpiteisiin ryhdytaan, jos joku tyontekija on
lainvastaisesti katsonut, kayttanyt tai luovuttanut henkilo-, asiakas- ja potilastietoja.
Yksittaiset tyontekijat vastaavat omasta toiminnastaan viime kadessa tyo-, rikos- ja
vahingonkorvausoikeudellisten sanktioiden uhalla. Mahdolliset vaarinkaytosepailyt
selvitetaan ennalta maariteltyja menettelytapoja noudattaen ja rangaistaan yhdenmukaisesti

(katso liite 1). Lokivalvonnan lisaksi valvotaan henkildkunnan kayttdoikeuksia.

3.3.3 Kaytonvalvonnan kulku

Vaiheet

lokien tarkastaminen ja tulkinta

selvityksen pyytaminen tyontekijalta

selvityksen antaminen tietosuojavastaavalle

asian selvittaminen ja kuuleminen
11



- asiasta paattaminen

- vastauksen antaminen.

4. Raportointi

Tietosuojavastaava raportoi henkilotietojen valvonnasta. Tietotilinpaatoksella raportoidaan
edeltdvana vuonna suoritetusta henkilotietojen kayton valvonnasta ja mahdollisista
epakohdista tietosuojassa. Tietosuojavastaavat raportoivat valvontaviranomaisille
tietosuojan vaarinkaytdsepailyissa. Lokiseurantaan liittyvat asiakirjat sailytetdan 12 vuotta.
Raporttien ja selvitysten sailyttamisesta vastaa tietosuojavastaava

tiedonohjaussuunnitelman mukaisesti.
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Liite 1. Sisaisen kayttolokivalvonnan prosessi ja kayttolokin selvitys pyydettaessa
SISAISEN LOKIVALYVONNAN PROSESSI ja KAYTTOLOKIN SELVITYS PYYDETTAESSA
Konsernihallinnon prosessi Henkilostohallinnon prosessi ao. yvhksikissa
Lokivalvonman peruste tai Vaarinkayttdepailyn Tietozsuojarikkomusepailyn
tarkastuksen vireillepanon Lokitarkastus selvittaminen Kuuleminen selvittaminen
SYY K!'E KIE
Sewuranta- ja |"/-— Automaatiinen kayton- ‘\'l
. . wahwonta- wvalsonta |
Tietosuoja- R Suunnitelman mukainen P
vastaava A e chivalvonis
wastuu- lzkivalvonnamn ﬂ o _I "
henkiléni ¢ ttaminen tarkastus ! selvitys-pyynnosta EYLLA -
johituva kohdistettu _I Epaillyn
/', lokitarkastus ] e /\
hY
£ tilaisuus -
Epailyn arkastus-
perustesn Pyt o
Epaillyn ja kohieen El !
esimies tarkennus N 0/ I|' = -
| ) etosuoja-
\‘“_“ ~ Ei tistosu :fa- '-I rikkomuksen
[ Ir‘FSi[us "ikk"'m"s't:é I'-hjc =taan
b Ayttsilokin / ?apahtdnee’l
Vaarin- B Ivitys pywntd .'I y
kayttoa VESrin- i !
epaileva kayttdepdily f \
1] !
Selvitysti = - {
pyytava R h
kansalainen kdyttoepSily v v - » -
Lokiraporiti Tutkinman Tutkinnan Muistio wWiram- Wiram-
Kir__an:uitcu fulokset tulokset ku.{le’nis- haltijam haltijan
Tiedot ja loki- . tilai- paatés paatos
iakiri seurannasta —_— — suudesta | i
asiakirjat o L
limaoitetaan limoitetaan limoitetaan limoitetaan pastés
asianosaisille asianosaisille paatos asianosaisille.
Raportointi selvityksen salvilyksen asiano- Sanktiot
rekisterin- fulos. tulos. saisille. seuraamusastei-kon
Toimen-pitest pitajalle ja Asian Hutsu Asian mukaan.
sovituille kasittely kuulsmis- kasittely Asian kisittely
tahoille paatiyy. tilaisuutesn padttyy. pasttyy.
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